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DARAUS KONNEN SIE SCHOPFEN

/7 |hrlangjéihrig erfahrener und unabhéngiger Sach-
verstdndiger fiir IT-Forensik, Incident Response,
eDiscovery, IT-Sicherheit und Penetrationstests,
IT-Beratung und Schulungen sowie Vortréige

Direkte Ansprechpartner mit langjéhriger Projekt-

erfahrung, interdisziplindr aus IT-Forensik und
Penetrationstests fiir ,,gerichtsfeste” und belast- I T_ F 0 R E N S I K
bare Ergebnisse
DigiTrace GmbH
Fiir Unternehmen und Organisationen von KMU Zollstockgurtel 59
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IT-FORENSIK

Aufklédrung mit Leidenschaft und Methodik

VOM FALL UBER DIE ERKENNTNIS

ZUR LOSUNG

/ Ineinem Unternehmen sind wichtige Daten plétzlich
verschwunden, laut Logfiles gel6scht durch PC und Profil eines
gekiindigten Mitarbeiters, wahrend seiner Arbeitszeit. Ist er |
der Tater? Hat er die Daten als ,Rache” geléscht oder handelt :ﬁ"&
es sich um ein Versehen? Hat ein ,wahrer Tater“ diesen PC fiir
die Loschung missbraucht oder handelt es sich schlicht um eine
Fehlfunktion? Manche Félle scheinen zunachst ganz klar, ande-
re ohne Perspektive. Doch nur durch methodisch einwandfrei
durchgefiihrte IT-Forensik entstehen belastbare Ergebnisse.
Denn hinter der IT, hinter den digitalen Daten stehen letztlich
immer Menschen, manchmal sogar Schicksale!
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/ DigiTrace steht Ihnen zur Seite mit: eigenen IT-Forensikern,
einem eigenen Forensik-Labor, remote und vor Ort mit einem
mafigeschneiderten Plan, klarem Projektmanagement und
wenn fiir Spezialaufgaben nétig in Zusammenarbeit mit einem
bewdhrten Netzwerk aus weiteren Experten.

UNSER FUNDAMENT FUR SIE

/ Sichern -> Analysieren -> Présentieren - auch die IT-Forensik folgt einem gereiften
Prozessschema zur Beantwortung typischer W-Fragen: wann, was, wo, wie, letztlich
oftinsbesondere wer? Dabei ist die ,Erbse unter der Matratze" wirklich ein Problem
(z.B. Nachlassigkeiten wie ,lediglich“ eine vertauschte Zeitzone in einem Abschluss-
bericht oder unsaubere, nur scheinbar griindliche Dokumentation wahrend des
Projekts) — auch darauf achten wir gewissenhaft.

// Auchin der IT-Welt gilt es bisweilen, die ,,Nadel im Heuhaufen® zu finden. Als Pene-
trationstester greifen wir selbst IT-Systeme an - dieses , Taterwissen” hilft uns, Spuren
besser zu verfolgen, zu verstehen sowie zu wissen, was eigentlich realistisch machbar
ist. Dazu gehort auch, rechtzeitig die Grenzen des eigenen Wissens und einer Unter-
suchung zu erkennen.
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DAS DIGITRACE-LEISTUNGS-
VERSPRECHEN

/  Stressfestes Projektmanagement, Priorisierung,
Kommunikationssteuerung, Dokumentation durch
besonders erfahrene Sachverstédndige
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Bei Bedarf Vermittlung weiterer Experten aus unserem
Netzwerk (z.B. Juristen und PR)

N\

Qualifizierte Erreichbarkeit bereits bei Aufkommen von
Verdachtsmomenten
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Unabhangigkeit, Neutralitat und Transparenz auf der
Erfahrungsbasis hunderter betreuter Félle aus Incident-
Response, IT-Forensik, eDiscovery und Begutachtungen

Diskretes Vorgehen, vor Ort oder Remote

Beweissicherung und Erstellung eines , gerichtsfesten®
Gutachtens

Live- und Post-Mortem-Analyse -> wir arbeiten an jedem
System: PC/Server, Mobilgerite, Netzwerktechnik, ...
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Strategische, taktische und operative Ebenen gekonnt
erkennen und entsprechend handeln (das Richtige richtig
machen)
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