IT-Forensik-L&6sungen von DigiTrace

Unsere Dienstleistungen reichen Gber den ge-

samten Lebenszyklus von Daten und Projekten.

Sie umfassen:

> die Sicherung, Aufbereitung, Bereitstellung,
Interpretation und Aufklarung digitaler
Datenspuren aus IT-Systemen,

> die Erstellung von Gutachten und Stellung-
nahmen durch Sachverstandige fur IT-Forensik
(bitte stimmen Sie sich im Vorfeld einer Beauf-
tragung mit uns telefonisch ab),

> die Beratung und Umsetzung,

> Schulungen & Trainings, sowie die Entwick-
lung von Software-Werkzeugen im Bereich
IT-Forensik.

Zu unseren Lésungsbausteinen rund um die

IT-Forensik zahlen:

> Pravention und Compliance

> Forensische Sonderuntersuchungen im
Umfeld von IT-Systemen

> Beratung und Projektbegleitung

> Beweissicherung (post mortem und live) und
Beweismittelmanagement

> Datenaufbereitung und Qualitatssicherung

> Bereitstellung aufbereiteter Daten fur die
Suche (e-Discovery)

> IT-forensische Analyse & Interpretation

> Prasentation & Gutachtenerstellung als Sach-
verstandige fur IT-Forensik.

Gerne informieren wir Sie Uber Lésungen auch
far Ihre Anwendungsfalle.

Wofur steht DigiTrace?

Der Name DigiTrace steht fur das Aufspuren,
Interpretieren und Aufklaren digitaler Spuren
aus vielfaltigen IT-Systemen. Wir sind IT-Foren-
siker und Sachverstandige mit akademischer
IT-Qualifikation und verfigen Uber langjahrige
einschlagige Berufserfahrung. Hochste Qualitat
und Zuverlassigkeit sind unser Anspruch.

Warum zu DigiTrace?

A\

Outsourcing an externe Profis

Persénliches Vertrauen zahlt
Unvoreingenommene Beurteilung dank
Neutralitat und Unabhangigkeit

lhr Projekt in guten Handen: Belastbare
Ergebnisse und die Sicherheit, IT-forensisch
das Mogliche getan und nichts Gbersehen

zu haben. Wir bleiben hartnackig dran.

Uber das gesamte Projekt hinweg verlassliche
und zugleich flexible Ansprechpartner

Der Service macht den Unterschied

Fokus auf den Mittelstand

Ubergreifende Interpretation komplexer
Datenspuren. Eigene Anpassung und Entwick-
lung von Werkzeugen

Bearbeitung groBerer Projekte in einem
Netzwerk von IT-Forensikern

Dank der Verbindung von IT-Forensik mit IT-
Sicherheit (Uber unser Schwesterunternehmen
TronicGuard GmbH) kénnen wir uns in die
Denkweise eines Taters hineinversetzen
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Ihre Situation

Sie gehoren einem Unternehmen oder einer
Behorde (z.B. einem Ermittlungs-, Rechtspflege-
oder Strafverfolgungsorgan oder einer anderen
staatlichen Einrichtung) an.

In Ihrem Hause, bei einem Ihrer Mandanten
oder bei einem Beschuldigten bzw. Angeklagten
besteht der Verdacht, dass ein Sicherheitsvorfall
vorliegt, Regelungen verletzt wurden oder eine
Straftat begangen wurde. Daher wollen Sie dies
naher untersuchen und aufklaren. Sie fragen
sich: Wer hat was wann und wo womit und wie
und weshalb getan?

IT-Forensik: Datenspuren aus IT-Systemen
fUhren zu den Tatern

Dabei kann Ihnen die IT-Forensik (auch Com-
puterforensik oder Digitale Forensik) helfen.

Sie befasst sich mit der gerichtsverwertbaren
Sicherung und Auswertung von digitalen Daten-
spuren aus IT-Systemen. IT-Forensiker rekon-
struieren Ereignisse und Sachverhalte auf Basis
derartiger Datenspuren, klaren diese auf und
stellen verstandlich dar, was am wahrschein-
lichsten passiert ist.

Bei der Nutzung von IT entstehen unweigerlich
Datenspuren auf Festplatten oder im Haupt-
speicher von IT-Geraten. Weil Tater oftmals IT-
Systeme einsetzen oder es auf solche abgesehen
haben, kénnen IT-Forensiker durch die Auswer-
tung solcher Datenspuren aus IT-Systemen Tater
Uberfuhren.

Haufig bestehen gute Chancen, Daten zumin-
dest teilweise wiederherzustellen. Auch ver-
meintlich clevere Tater machen bisweilen Feh-
ler und Ubersehen bei der Anzahl, Vielfalt
und Komplexitat der Systeme und den grof3en
Datenmengen ein Detail.

Ihr Bedarf an externer Unterstitzung

Hier einige Beispiele aus unserer Praxis:

> Welche Hinweise auf Straftaten oder fraudu-
lente Aktivitaten (z.B. Wirtschaftskriminalitat)
gibt es?

> Sicherheitsrelevante IT-Vorfalle: Wurde ein
IT-System manipuliert?

> Kann ein Anfangsverdacht erhartet werden?

> Welche Datenspuren stUtzen die eigene Posi-
tion bei rechtlichen Auseinandersetzungen?
Welche Schadensersatzanspriche lassen
sich belegen?

> Welche auffalligen Muster gibt es in
Massendaten?

> Wie kann man in einer Vielzahl elektronischer
Daten rasch relevante Dokumente finden?
Wie kénnen Daten fur Dritte durchsuchbar
bereitgestellt werden?

> Wie beurteilt ein Sachverstandiger fur
IT-Forensik einen speziellen, bislang nicht
aufgeklarten oder strittigen Sachverhalt,
zu dem es Datenspuren gibt?

> Gibt es Schwachen im IT-forensischen Gutach-
ten der Gegenseite?

Unser Angebot: Outsourcing
IT-forensischer Dienstleistungen

Die DigiTrace GmbH ist spezialisiert auf IT-Foren-
sik und bietet in diesem Bereich das gesamte
Dienstleistungsspektrum. Wir helfen Ihnen,
Datenspuren professionell zu sichern, auszuwer-
ten und mit Sachverstand zu beurteilen. Greifen
Sie auf uns als erfahrene, externe Fachleute
zurick!

Sie sind sich nicht sicher, ob dies fur Sie in

Frage kommt und wie am besten vorgegangen
werden soll? Dann rufen Sie uns doch einfach
unverbindlich an. Die Erstberatung ist kostenlos.

Personliches Profil der Geschaftsfuhrer

Alexander Sigel

> M.A. in Informationswissenschaft,
Informatik und Wirtschaftswissenschaften
(Univ. des Saarlandes)

> Langjahrig erfahrener IT-Forensiker, davon
mehrere Jahre bei einer namhaften Wirt-
schaftsprifungsgesellschaft. Leitung und
Durchfiihrung zahlreicher IT-forensischer
Sonderuntersuchungen samt Erstellung
zugehdriger Gutachten

> Tatigkeitsschwerpunkte: Aufklarung von
Wirtschaftskriminalitat, Sonderuntersuchun-
gen, eDiscovery, Insolvenz-Forensik

> Seit Gber 20 Jahren Spezialist fur Informa-
tionssysteme

Martin Wundram

> Diplom-Wirtschaftsinformatiker (Univ. zu KoéIn)

> Von der IHK zu Ko6In 6ffentlich bestellter und
vereidigter Sachverstandiger fur Systeme und
Anwendungen der Informationsverarbeitung,
insbesondere IT-Sicherheit und IT-Forensik

> RegelmaBig Erstellung von Sachverstandigen-
gutachten fur Beh6rden und Unternehmen
zu allen Themen der IT

> Seit einem Jahrzehnt IT-Forensiker und
Experte fur IT-Security, auch als Trainer

> Weitere Tatigkeitsschwerpunkte: Sicherheits-
konzepte/ISO 27001, Penetrationstests,
Live-Forensik, Kryptologie, Auswertung von
Massendaten ...

Unsere Veroffentlichungen

Wir veroffentlichen regelmaBig Fachartikel in
Magazinen wie iX - Magazin flr professionelle
Informationstechnik und hakin9 - Hard Core IT
Security Magazine. Aktuell z.B. zu den Themen
Windows-8- und IPv6-Forensik, Web-Security,
Abfluss vertraulicher Daten sowie Anti-Forensik.
Zu diesem Thema veroffentlichen wir auch
Forschungsarbeiten.



